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Introduction

En tant que membre du bureau, vous devez veiller au bon déroulement de I'élection, a
Savoir :
e Participer a la cérémonie de scellement

e \Vérifier l'intégrité du systéme pendant le déroulement des élections

® Gérer les demandes d’électeurs qui ne parviendraient pas a s’identifier

e Suspendre le vote en cas de dysfonctionnement informatique et aprés échange avec
la cellule technique d’Agrume

e Parapher et signer la liste d’émargement

e Déclencher le dépouillement

e Etablir le procés-verbal, signé par tous les membres du bureau de vote présents

e Proclamer les résultats

e Assurer la conservation des données en cas de recours.

Cérémonie de scellement

Quelques jours avant le début du vote, vous serez convié a participer a la cérémonie de
scellement. Cette cérémonie a pour but de tester le systeme de vote électronique et, une
fois les différents votes vérifiés (affichage des candidats, dates et heures de début et fin de
scrutin), sceller le systéeme de sorte que si une modification est effectuée a posteriori, vous
puissiez la détecter.

Etape 1 : Test du systeme de vote

Le représentant de la société Agrume va procéder a un test du systeme avec une
démonstration de |'utilisation des deux interfaces : membres du bureau et électeurs.

Etape 2 : Vérifications préalables

Les membres du bureau et I'organisateur vérifient les listes de candidats, les professions de
foi, les logos, I'ordre d’apparition des candidats, I'affichage des votes.

Etape 3 : Génération des clés de dépouillement

Apres avoir effectué les différentes vérifications, au minimum trois membres du bureau
vont tour a tour saisir un mot de passe permettant de générer une clé de dépouillement.
Cette clé de dépouillement est inconnue de I'organisateur ou de I'équipe technique et seule
la présence d’au moins deux membres du bureau avec leur mot de passe permettra de
déclencher le dépouillement.

Systéme de vote électronique développé par Agrume SAS,
société de développement de solutions RH.
www.agrume.fr


http://www.agrume.fr/

College ouvriers ETAM nnn, élection des Titulaires

Premier tour
Les membres du bureau sont invités a saisir un mot de passe personnel |'un aprés |'autre.

Ce mot de passe ne sera utilisé que pour le dépouillement, il n'est pas lié a I'accés a I'espace de suivi des membres du bureau.

La combinaison d'au moins deux de ces mots de passes permettra le dépouillement.

Membre 1 sur 3 : Caroline Rocher est invité a saisir un mot de passe :

Choisissez un mot de passe

Votre mot de passe doit contenir au moins & caractéres.

Confirmez votre mot de passe

Caroline Rocher est absent Caroline Rocher a saisi un mot de passe

Etape 4 : Scellement du systeme de vote

A la suite de la génération des clés de dépouillement, le systéeme de vote est scellé.
Plusieurs empreintes numériques seront relevées a cet instant permettant de détecter toute
modification sur la plateforme. Les membres du bureau recevront notamment par email
I’ensemble de ces empreintes numériques :

® Empreinte numérique de I'application du serveur de vote

e Empreinte numérique de I'application du serveur d’urne

e Empreinte numérique de la liste électorale

e Empreinte numérique de la configuration du vote et des candidats

La plateforme est alors préte a accueillir les électeurs.
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Interface membres du bureau
Acces a I'espace membres du bureau

Une clé temporaire est transmise par email a chague membre du bureau. Vous devez
cliquer sur le lien présent dans I'email afin de définir votre mot de passe d’acces a l'interface
de gestion.

[Elections des représentants du personnel de la société My Company] C 8 B
Votre accés a l'interface de gestion

Agrume - Elections jeu. 2mai 10:18 (ilya 4jours) Yy 4
A Adrien ~

Bonjour Adrien Organisateur,

Vous avez été désigné organisateur dans le cadre de I'organisation des élections
"Elections des représentants du personnel de la société My Company™.

Avant de pouvoir vous connecter a votre espace de gestion, vous devez choisir
un mot de passe.

Veulillez choisir votre mot de passe en cliquant sur le lien ci-dessous :
https://electeur. agrume fr/manager/access/adrien+orga@
agrume.fr/fop4UZfWstspF3mLg544E

Votre clé de sécurité permettant de définir un mot de passe est :
op4UZiWstspF3mLg544E

Une fois votre mot de passe défini, vous pouvez vous connecter a |'espace de gestion des
membres du bureau. Ces accés sont indépendants de vos accés en tant qu’électeur.
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il Accés électeur & Accés membre du bureau

Elections des représentants du
personnel de la société My
Company

Bienvenue sur le site de vote des élections du comité social et
économique de la société My Company.

Le premier tour aura lieu le 16 avril 2019 de 8h & 18h.
S'il a lieu, le second tour aura lieu le 23 avril 2019 de 8h a 18h.
Pour tout probléme avec la plateforme de vote électronique,

vous pouvez contacter la cellule d'assistance de la société
AGRUME au 04 28 29 28 29 (puis tapez 1).

/

| company
name

Adresse email

Adresse email

Mot de passe

Mot de passe

Se connecter

e

L'acces a l'interface est sécurisé et limité aux seuls utilisateurs habilités.

Tableau de bord

Les membres du bureau disposent d'une interface dédiée leur permettant de suivre les

votes (sans pouvoir accéder aux résultats partiels).

B Tableau de bord &a Demandes de vérifications ® Se déconnecter

College Ingénieurs et cadres, élection
des Titulaires

Second tour

Accédez au scrutin des ingénieurs et cadres - titulaires

Veérifier l'intégrité du vote

Medifier 'affichage du vote

Interroger I'urne Consulter les registres d'activité
Accéder au dépouillement
Accéder a la liste d'émargement Télécharger...

College Ingénieurs et cadres, élection
des Suppléants
Second tour

Accédez au scrutin des ingénieurs et cadres - suppléants

Veérifier I'intégrité du vote
Interroger l'urne Consulter les registres d'activité

Meodifier I'affichage du vote

Accéder au dépouillement
Accéder a la liste d'émargement Télécharger...
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Vérifier I'intégrité du vote

Agrume met en place des contrdles de sécurité afin de garantir I'intégrité du déroulement
du scrutin.

Lors de la cérémonie de scellement du vote, le systéme est figé. Les empreintes numériques
sont alors générées et transmises par email aux membres du bureau.

Tout au long du scrutin et depuis leur interface, dans I'onglet “ Vérification de I'intégrité du
vote “, les membres du bureau ont la possibilité de demander la régénération des
empreintes pour vérifier qu’elles correspondent a celles qu’ils ont recu et que le systeme de

vote n’a pas été modifié.

Vérification de l'intégrité du vote

Collége ouvriers ETAM - titulaires - Tour 1 ~

Empreintes numériques générées le 26/04/2019 a 09:52

Empreinte numérique du serveur de vote :

488188d0d8f5ad10aca9254fe5dc13cc1158194249045281a74b3e4d87{b5b99422

Empreinte numérique du serveur d'urne :

6b3822865c024f3a5e873681e321acb16ed177852cad0f8814f1ee701d4514a3a2

Empreinte numérique de la liste électorale :

ac7f1ee621a670ed7a33e55872abcb64e08a38f0ce4c25¢8833ab3991451dd00

Empreinte numérique de la configuration du vote et des candidats :

a2ddc70cc9015221e8a294262fff937ebe1ebc23050496e927b3df72c7aaladb

Si une modification de I'empreinte de I'application du serveur d’urne ou du vote apparait,
elle provient probablement de I'intervention de I'équipe technique, les membres du bureau
sont toujours avertis de ces changements.

A contrario, une modification des empreintes de la “liste électorale” ou de la “configuration
du vote et des candidats” est a signaler a la cellule technique par téléphone, ces
modifications pouvant entrainer I'annulation du vote.
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Consulter les listes d’émargements

Les listes d’émargements permettent de suivre le scrutin tout au long de la procédure de
vote. En tant que membre du bureau, vous pouvez interroger l'urne pour connaitre le
nombre de bulletins et accéder a la liste d’émargement pour vérifier le bon déroulement

des opérations.

Liste d'émargement

Collége ouvriers ETAM - titulaires - Tour 1 ~

La liste d'émargement contient 1 électeurs.

Nom Prénom Collége Date du vote

Millot Charlotte college 1 23/04/2019 a2 12:28
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Consulter les registres d’activité

Afin de pouvoir suivre le déroulement du vote, vous pouvez accéder aux deux registres
d’activité du serveur d’urne et du serveur de vote.

Collége Vote test 2 - titulaires - Tour 2 ~

Registre d'activité du serveur de vote
Mise & jour du 06/05/2019 13:01:53

=~ Récupérer de nouveau le contenu

03/05/2019

17:18:45 : potter hamy 2 soumis le ire de bléme de don -

2301235 2ffd-d6f0-04 bl-dcdeblabflee

17:17:38 - potter hamy 2 passé |2 premicre étzpe de connexion -

2201352 d6f0-0dbl-dc2eblafflee

02/05/2019

215502 - Le dépouilement 2 eu lieu

Z1:EEQZ - Membre T Prénom membre 1 2 déclenché le dépouilement.

21:44:35 - Le dépouillement 2 su lisu.

21:44:35 - Membre 1 Prénom membre 1 2 déclenché le dépouilement.

214435 - Membre 1 Prénom membre 1 - Iz clé de dépouillement 2 bien £t reconstituée.
21:44:35 - Membre 1 Prénom membre 1 2 déclenché la reconstitution de la cié de
dépouillement.

214040 - Le dépouilement 2 su lizu

21:40:40 - Membre 1 Prénom membre 1 2 déclenché le dépouilement.

21:3545 - Le dépouillemnent = eu lieu.

21:35:46 - Membre 1 Prénom membre 1 2 déclenché le dépouilement

21:31:05 - Le dépouilement 2 eu lisu.

213104 - Membre T Prénom membre 1 3 déclenché le dépouillement.

21:31:04 - Membre 1 Prénom membre 1 : 1z clé de dé 2 bien &t
21:31:04 - Membere 1 Prénom membre 1 2 déclenché Iz reconstitution de Iz clé de
dépouilement.

21:27:31 : Le membre du bureau Membre 1 Prénom membre 1.2 modifié le vete.
21:26:12 - Le membre du bureau Membre 1 Prénom membre 1.2 modifié le vote.
14:43:05 - Le dépeuilenent 2 su lieu.

14:43:04 : Membre 2 Prénam 2 2 déclenché le dépouilement.

14:43:04 - Membre 2 Prénom 2 : Iz clé de dé = bien &t it
14:43:04 - Membre 2 Prénom 2 2 déclenché Iz rec itution de |z i de dé i
14:41:07 - Membee 2 Prénom 2 n'z pas fourni 2ssez de clés valides.

14:41:07 - Membre 2 Prénom 2 2 déclenché Iz rec itution de Iz ol de

13:17:49 - Le dépeuilement 2 su lisu.
13:17:49 : Membre 2 Prénom 2 & déclenché le dépouilement.
13:17:48 - Membre 2 Prénom 2 - Iz clé de dépouilement 2 bien & reconstituge.

Télécharger l'intégralité du registre du serveur de vote

B Tableau de bord &a Demandes de vérifications = Se déconnecter

Retour au tableau de bord

Registre d'activité du serveur d'urne
Mise & jour du 06/05/2019 13:01:53

= Récupérer de nouveau le contenu

A
02/05/2019
22:08:11 : Empreinte numénique du contenu de l'urne :
£3275R01e0ET: 2 aad BETTTT
220811 : L'urne contient 1 entrées
220811 - Empreinte numénigue de I'zpplication du serveur d'umne -
Tabld 22018749751 bbd2
220871 - Demznde de contenu de furne acceptée
22:00:56 - Empreinte numénique du contenu de l'urne :
£3275R01e0ET: 2 aad BETTTT
220056 - L'urne contient 1 entrées
22.00:56 - Empreinte numénigue de I'zpplication du serveur d'ume -
Tabed | 220187497 coT106: bb62
30056 - Demznde de contenu de f'urne acceptées
21:58:40 - Empreinte numénique du contenu de l'urne :
£3275R01e5ET: 2 Daad BETTTT
24:58:40 - L'urne contient 1 entrées
21:59:40 - Empreinte numérigue de I'zpplication du senveur d'ume -
Tabed | 220187497 coT106: bb62
215540 - Demznde de contenu de f'urne acceptée
21:58:24 - Empreinte numénique du contenu de l'urne :
£3275R01e5ET: 2 Daad BETTTT
21:58:24 - L'urne contient 1 entrées
21:58:24 - Empreinte numérigue de I'zpplication du senveur d'ume -
Tabed | 220187497 coT106: bb62
21:88:24 - Demande de contenu de l'urne scceptée
21:57:18 : Empreinte numérique du contenu de l'urne :
£3275/01e5 2 Daad BETTTT
215748 - L'urne contient 1 entrées
21:5T:18 : Empreinte numérigue de I'zpplication du senveur d'ume -
TabBd1. 24 2301874975106 bb&2
21:57:18 - Demande de contenu de l'urne scceptée
21:55:38 : Empreinte numérique du contenu de l'urne :
5375016 21 cBdbeadbac BGTTTT v
Télécharger l'intégralité du registre du serveur d'urne
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Dépouillement

Le dépouillement n'est possible que par l'activation conjointe d'au moins deux clés de
chiffrement différentes.

Le décompte des voix apparait lisiblement a I'écran et fait I'objet d'une édition sécurisée afin
d'étre porté au proces-verbal.

Tableau de bord Demandes de vérifications Se déconnecter

¢ la configuration du vote n'a pas été modifiée

Empreinte numérique de la configuration du vote et des candidats :

a2ddc70cc9015221e8a294262fff937ebe 1ebc23050496e927b3dfF2c7aa3adb
e |z liste électorale n'a pas été modifiée

Empreinte numeérique de la liste électorale : ac7f1ee621a670ed7a33e55872abcb64e08a38f0ce4c25¢8833ab3991451dd00
* l'urne contient autant de bulletins que la liste d'émargement

Résultats du dépouillement

Il y avait dans I'urne 1 bulletins dont 1 suffrages valablement exprimés, 0 bulletins blanc et 0 bulletins nuls.
Le quorum (2.50 sur 5 électeurs) n'est pas atteint.

Résultats par liste

Nombre de Total des voix Nombre de Moyenne des Nombre de sigges
Liste bulletins recueillies candidats voix attribués
CEDT 0 0 2 0 1
Lefebvre 0 0 1 0 0
Lise
O fl 1 2 0.5 2
Total 1

Details de la liste "CFDT"

Nom du candidat Nombre de bulletins Nombre de voix recueillies Elu?
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Proclamation des résultats

Les membres du bureau peuvent récupérer les proceés-verbaux CERFA en PDF, générés
depuis l'interface.
IIs doivent signer ce proces verbal et le transmettre a I'organisateur.

MEMBRES TITULAIRES

s coigs lctrl st bt 1. e il St

PROCES-VERBAL DES ELECTIONS m
AU COMITE SOCIAL ET ECONOMIQUE . ICSE

[OERIR IO ")
0

Conservation des données

Le dispositif de décompte des votes doit pouvoir étre renouvelé a posteriori en cas de
recours.

Il est demandé aux membres du bureau d’imprimer le rapport de résultat, la liste
d’émargement, les registres d’activité du serveur de vote et d’urne, de mettre le tout dans
une enveloppe cachetée et de confier le tout a I'organisateur pour archivage.

En cas de recours, ces documents permettront de dérouler de nouveau l'intégralité du
déroulement des opérations de vote.
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Suspendre le vote

Les membres du bureau peuvent décider toute mesure d'information et de sauvegarde,
notamment pour décider la suspension des opérations de vote.

Tableau de bord Demandes de vérifications Se déconnecter

College ouvriers ETAM, élection des Titulaires

Tour : 1

Message & afficher pour ce vote

Type de message

O Message diinformation
Message d"avertissement
Message d'erreur

Changer le status du vote

© Publier le vote
Suspendre le vote

Annuler, revenir au tableau de bord Modifier I'affichage du vote

Cette suspension est immédiate. Une notification est envoyée a tous les membres du
bureau pour les en avertir.

Demandes des électeurs

Lors de la création de la liste électorale, certaines informations concernant les électeurs
peuvent étre erronées (n° sécurité sociale, département de naissance, date de naissance...).

Dans cette hypothese, ils ne parviendront pas a se connecter sur la plateforme de vote.

lIs ont la possibilité de formuler des demandes qui sont adressées aux membres du bureau
pour corriger les informations.
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#ll Accés électeur 2o Accés membre du bureau

company
name

. EIeCtlons deS representants dU Indiguez la raison de votre demande
personne| de |a SOC|ete My Com pany © vous n'avez pas regu votre nom d'utilisateur ou votre mot de

passe
Wotre nom d'utilisateur ou mot de passe ne fonctionne pas
Votre date de naissance ou votre département de naissance
n'est pas reconnu

Bienvenue sur le site de vote des élections du comité social et
économique de la société My Company.

Le premier tour aura lieu le 16 avril 2012 de 8h a 18h.
Vaotre nom
5'il a lieu, le second tour aura lieu le 23 avril 2019 de 8h & 18h.
Mom
~ Pour tout probléme avec la plateforme de vote électronique, vous pouvez
contacter la cellule d'assistance de la société AGRUME au 04 28 29 28 29
(puis tapez 1). Prénom

Votre prénom

Votre adresse email

Adresse email

Votre numéro de téléphone
MNuméro de téléphone
Votre date de naissance

Jour Mois Année E|

Votre département de naissance

Département E|

Ces demandes sont transmises par email et apparaissent sur I'interface des membres du
bureau dans I'onglet “Demandes de vérifications”.

Agrume - Elections <elections@agrume. fr> 15:29 (ilya 15 minutes) Yy 4 °
A Rocher, Finet, Broman, Agrume ~

Chers membres du bureau,

Charlotte Millot demande & ce que ses informations soient rectifiées :

« Champ numéro de téléphone : ajout de la valeur +336] |

s Champ date de naissance : changement en 1996-02-05
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Chaque membre du bureau a acces aux demandes.

Il doit vérifier I'identité de I'électeur (par téléphone, physique...) puis accepter ou refuser la
demande (en motivant son refus le cas échéant).

Tableau de bord Demandes de vérifications f) Se déconnecter

Demande Statut

Charlotte Millot Date de naissance invalide
Le 23/04/2019 a 15:29

Charlotte Millot kguk Demande acceptée

Le 23/04/2019 a 15:28

Demande

L'électeur :
* Nom : Charlotte Millot
* Adresse email : charlotte+9@agrume.fr
* Numéro de téléphone: +336[ ]

a demandé la rectification de ses informations :
e :+336
e :1996-02-05

Il a précisé :
Date de naissance invalide

Moyens mis en oeuvre pour identifier |'électeur

Veuillez préciser les moyens mis en oeuvre pour confirmer I'identité
de la personne.

Raisons de la décision

Un email précisant la réponse du membre du bureau est envoyé a I'électeur.
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Votre demande a été acceptée eoite de réception x X & B
p

Agrume - Elections <elections@agrume.fr> 15:30 (il y a 26 minutes) vy 4
A Millot ~

Bonjour Charlotte Millot,

Votre demande de rectification des données a été acceptée.

Vous pouvez vous connecter sur le site https://electeur.agrume.fr afin de voter.

Les autres membres du bureau sont également informés de la réponse par email.

[Election] Demande acceptée eoite de réception x B B

Agrume - Elections <elections@agrume.fr> 15:30 (il y a 36 minutes) Yy 4
A Rocher, Finet, Broman, Agrume ¥

Chers membres du bureau,

La demande de rectification des données de Charlotte Millot a été acceptée
Lélecteur a été informé de cette décision par email.

Les moyens mis en oeuvre pour identifier |'électeur sont :

appel téléphonique

Les raisons évoquées sont :

mauvaise manipulation
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